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Comando C4 Difesa
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Il Call Center € un Servizio del Comando C4 per offrire a tutti gli utenti Difesa (circa
20.000 utenti), sia Area Tecnico Operativa (T.0.), sia Area Tecnico Amministrativa
(T.A.), un unico interlocutore di assistenza di primo livello per la gestione e la
risoluzione di tutte le problematiche TLC ed Informatiche (HW e SW).

Il sistema utilizza il prodotto iET ITSM della iIET Solutlons© e comprende | seguent|
moduli principali secondo standard ITIL: A

Change Management;
Configuration Management;
Incident Management;
Problem Management.

TOTALE TICKET 2014:

20.000
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Realizzazione di un sistema di data .
fusion per aggregare gli «stati di
situazione» di SMCC/IOC, NOC e
SOC in una CONTROL ROOM,
finalizzato a conseguire una Cyber
Operational Picture (CyOP) e
consentire la gestione unitaria -
degli eventi da parte del CERT TC SOC

L | / Operativita
h24/79g
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Framework NATO

Cyber Defence

Malicious Activity
Detection (Detect)

Sensor Data
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Entity
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For Analysis

Attack
Termination/Prevention
/Mitigation
(Prevent/Defend)

Topology/Policy
Reconfiguration

Traffic Flow
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Throttling Redirection/
Interference

Deception

Active Defence

External Response
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DynamicRis
And Attack A

Dynamic Risk
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Damage
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Visualisation for
Situation
Awareness

Cyber Attack recovery
(Recover)

System Integrity
Restoration

Information
Integrity
Restoration

Service Availability
Restoration

Registration of
Compromised
Information

Timely Decision Making
(Prevent/Defend)

Identification of
Options, Impact
and
Decision Makers

Cyber Defence
Information
Management

_/

Defence

Inf on
Collection and
Sharing

Capacita che saranno totalmente

acquisite

|:| Capacita che saranno parzialmente

acquisite
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\ / «Cyber Battle Lab»
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Ambiente di simulazione per:

Attivita di ricerca, sperimentazione e test,
addestramento ed esercitazioni

Strumento per conseguire sinergie con:
Forze Armate, Enti Istituzionali della P.A., Mondo

Accademico, NATO/EU, Industrie, etc.
-

CONVENZIONI CON:
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Tipologia Caratteristiche

PROCEDURALE Esercitazione «a tavolino» di CYBER EUROPE
livello concettuale

SEMI PROCEDURALE Esercitazione procedurale CYBER COALITION
con alcuni injects di tipo reale

"LIVE-FIRE" Massimo livello di realismo, LOCKED SHIELDS
riproduzione fedele delle
situazioni ed uso di strumenti
real
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* Esercitazione internazionale live-fire di tipo red/blue,
estremamente tecnica

* 1 red team aTallinn, 12 blue team in Europa, 14
nazioni + NCIRC participanti

« 2 giorni di CNO continue "near real life"!

* Quest'anno il BT italiano si € classificato al 5° posto
su 12, mentre il primo e andato alla Polonia

 |'Italia si e distinta per la migliore difesa e la migliore
strategia di protezione del routing
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LOCKED
SHIELDS

* Esercitazione internazionale live-fire di tipo red/blue,
estremamente tecnica

*1 red team aTallinn, 15 blue team in Europa, 14 nazioni
+ NCIRC participanti

« 2 giorni di CNO continue "near real life"!

* Quest'anno il BT italiano si e classificato al 8° posto su
15, mentre il primo e andato a NCIRC

 L'Italia si e distinta per il miglior report di forensic (2°

posto) e per la migliore strategia di protezione del

routing
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« Esercitazione tecnica di cyber defence (CDX) live fire di tipo

- | (x15) devono mettere in sicurezza e difendere
una propria rete virtuale precostituita da circa 70 macchine,
nelle quali sono presenti diverse vulnerabilita non dichiarate

-l (x1, Tallinn) conduce attacchi informatici real
contro tutti | Blue Teams secondo un approccio “white-box”

« Organizzatori:
CCDCOE (Cooperative Cyber Defence Center of Excellence),
Forze Armate estoni, Cyber Defence League estone, Forze
Armate finlandesi.
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« Oltre ai teams blue e red, sono presenti anche altri tipi di
squadre:

(1 x ogni Blue Team), sono un «sottoinsieme» dei
blue teams, e forniscono consulenza legale al blue team di
appartenenza

- White Team (x1, Tallinn), responsabile del controllo dei
partecipanti, della corretta applicazione delle regole e dello
scoring

- Green Team (x1, Tallinn), responsabile del setup e della
manutenzione tecnica dell’infrastruttura esercitativa.
Supporto tecnico fornito da Cisco, Clarified Networks, Clarified
Security e Codenomicon.
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- Yellow Team (x1, Tallinn), responsabile della situational
awareness dell'esercitazione. Il suo compito € quello di
analizzare informazioni provenienti da diverse fonti e fornire un
feedback al White Team, al Red Team e ai Blue Team ("SA
solutions").
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| Blue Teams dovevano gestire una rete segmentata in un
totale di 8 zone, nelle quali erano presenti le seguenti tipologie
di macchine:

Routers Cisco

Firewall basato su ipfilter Linux

Gateways VPN basati su OpenVPN
Workstations Windows XP, Windows 7 e Ubuntu
Controllers di dominio Windows

Servers web, DNS, SMTP, POP3, IMAP, FTP, SMB (su
plattaforma Windows e Linux)

Sistemi VoIP basati su Asterisk
PLC Siemens (automazione industriale)
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PROFILI E RUOLI RICHIESTI

* Tecnici (configurazione, hardening, patching, detection
e remediation):
- Sistemisti Cisco 10S (routers)
- Sistemisti Windows (XP, 7, Active Directory)
- Sistemisti Linux (workstation e server)
- Web masters / developers (server-side scripts)

« Operatori per coordinamento di Incident Response
(information sharing e incident reporting)

« Consulenti legali

« Addetti stampa per comunicazioni ai media
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10.0.100+%.141-145  10.0.100+%.151-155  10.0.100+X.161-165  10.0.100+X.171-175 et ex supnzex | 102282.10/24 (same segment for all BTs)
LAB cs-vpnl.e 2 .

10X.7.1/24 10.228.2.1/24
VLAN: 1XX3 ; o 5 — oD
IP: 10.X.3.0/24 A0 -

— Unnversty of
2001:10:X:3::/64 — Appied &
Drone Research Lab




NON CLASSIFICATO

LOCKED SHIELDS
EVOLUZIONE DELLA COMPLESSITA'

=
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1050

L.S2013
L.S2014

LS2015

= n. di Blue Teams =n. di hosts per team mn.totale di VMs
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Esercitazione "Locked Shields” 2014

(‘'Live-fire Cyber Defense eXercise”)
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NON CLASSIFICATO

LOCKED SHIELDS
Valutazione e punteqggio

* Ogni Blue Team viene valutato in termini di punteggio
INn base alle attivita effettivamente condotte in modo da
motivarli e misurare i1 loro skills.

« La valutazione avviene in modo automatico tramite
scoring bots e uno scoring server, supervisionata e
iIntegrata/corretta dal White Team.

« TUTTE LE ATTIVITA’ DI COMPETENZA
PRECEDENTEMENTE ELENCATE SONO OGGETTO
DI VALUTAZIONE!



CLASSIFICA FINALE GENERALE

Posizione

=

NON CLASSIFICATO

LOCKED SHIELDS 2013

Nazione

NATO

COIFPIFIVO O

Punteggio

BT 5 (NCIRC)

ESTONIA

BT 8

OLANDA

BT 2

GERMANIA

BT 10

SPAGNA

BT 7

SLOVACCHIA

BT 4

POLONIA

BT 6

ITALIA

BT 1

2
3
4
)
6
7
8
9

LITUANIA

BT 3

=
o

FINLANDIA

BT 9




NON CLASSIFICATO

LOCKED SHIELDS 2014

CLASSIFICA FINALE GENERALE &

COIFPIFIVO O I TeS N

Posizione Nazione Punteggio

POLONIA
LETTONIA+REP.CECA
ESTONIA
AUSTRIA+LITUANIA
ITALIA
FINLANDIA
NATO (NCIRC)
TURCHIA
GERMANIA+OLANDA
UNGHERIA
FRANCIA
SPAGNA

=

O | | N OO |0 |W|DN




NON CLASSIFICATO

LOCKED SHIELDS 2015
CLASSIFICA FINALE GENERALE

Posizione Nazione Punteggio

NATO CIRC (NCIRC)
ESTONIA
POLONIA

LITUANIA + LETTONIA
FRANCIA
SLOVACCHIA
REPUBBLICA CECA
ITALIA
GRECIA
GERMANIA+OLANDA
FINLANDIA
AUSTRIA
SPAGNA
TURCHIA
UNGHERIA

=

2
3
4
)
6
4
8
9




NON CLASSIFICATO

LOCKED SHIELDS 2015
PUNTEGGIO PER TEAM / TIPOLOGIA

LABOR opnaaVINCIT

-13950, [-13775 |-20300, |-10100 -11975| |-11900  |-13050

11714 15109 (17837

739




NON CLASSIFICATO

LOCKED SHIELDS 2015

v INFORMATION

SYSTEM  ¢¢sus
CINECA

ANALYSTS i}

RleKleh

NETWORKING

*94dd =

FORENSIC g T



NON CLASSIFICATO

EVOLUZIONI ¢D
VIRTUAL CYBER DEFENCE BATTLE LAB

Comando C4 Difesa
¥

Virtual Cyber Defence Battle Lab

* Piattaforma di simulazione (ambiente di virtualizzazione) e locali di
fruizione installati presso il Comando C4 Difesa

« Coniugazione di risorse elaborative virtuali (VMs) e reali (network
appliances)

 Utilizzabile per: ricerca, testing, addestramento, esercitazioni

 Possibilita di sinergia con molteplici partecipanti (Forze Armate,
Istituzioni, Ministeri, Accademia, NATO, industria, etc.)



NON CLASSIFICATO

EVOLUZIONI €D
’  VIRTUAL CYBER DEFENCE BATTLE LAB

@

Cormarndo C<F leesa

Cisco UCS blade servers

* Potenza (~ 200 VMS)
* Modularita (8 blades)
« Semplicita di gestione (web GUI)



NON CLASSIFICATO

/ EVOLUZIONI ¢D
7 VIRTUAL C YBER DEFENCE BATTLE LAB |4

e
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e
b%

ATD (Advanced Threat
Defence) device

;-E 1
e _-I/
|
|
|
|
| \ 9 s L
DIFENET : A e LAB
(PRODUCTION I ] SN NETWORK
NETWORK) - HETEN
Cyber lab —
virtualization '

infrastructure
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Virtual Cyber Defence Battle Lab

Cormmarado C<Ff Dsfesaa
(e e
o5 5%

0

MAX. 20 PLAYERS '

Errrr I Iy

| #r fr S S A A A

OR ... 25 SCIENTISTS ©
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EVOLUZIONI ¢D

VIRTUAL CYBER DEFENCE BATTLE FA

| comanpocap |

PIATTAFORMA DI
SIMULAZIONE

LOCALI DI FRUIZIONE

BLADES

SAN

PLAYERS /
= CIENTISTS <«<— tunnels VPN

FI SWITCH

1
1
1
1
1
1
1
1
1
1
: LAB / CDX ROOM
1
1
1
1
1
1
1
1
1

+—>

Pl N

DIFENET / PARTNERS
AERONET INTERNET
EINET \ _NCIRC
NATO

INDUSTRIE E
SETTORE PRIVATO PARTNERS
NATO

v T
PUBBLICHE
AMMINISTRAZIONI

PCM

[ mise | [ piciT-Pa |
[

vMae | [ miur | [ miNINT




NON CLASSIFICATO

CYBER SECURITY
Cyber Defence Exercise «locked Shields»

e
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COMANDO ¢4 DIFESA

LABOR guinVINCIT

Domande?

40



