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Sensitive economic sectors to cyber threats 

in the close future the economic prosperity of a country will be measured  
according to the degree of security of its cyberspace 

Cyber space 
Efficiency 

Productivity 



• Da un punto di vista strategico abbiamo 
nuovi punti di vulnerabilità come paese 
che non avevamo prima 

• Per migliorare le nostre difese dobbiamo 
lavorare insieme come probabilmente mai 
abbiamo fatto sino ad ora 

• Chi si isola è destinato ad essere depredato 

• Necessario un nuovo approccio di 
collaborazione Pubblico-Privato-Ricerca 

 



Punti fondamentali di cooperazione 
Pubblico-Privato-Ricerca 

• Missione condivisa   

• Forza unica  

• Evoluzione 
continua 

• Consapevolezza e 
educazione 

 

 

 

Pubblico 

Privato Ricerca 



Mondo Pubblica 
 Amministrazione 



PAC Comuni Regioni  Ospedali ASL Tot. 

Inviati 42 83 30 34 43 232 

Ricevuti 42 79 25 29 34 209 

Percentuale 
ricezione 100% 95,2% 83,3% 85,3% 74,4% 90,1% 

Tutte le PAC contattate da AGID hanno fornito un referente 

117 sono stati i comuni (capoluoghi di provincia) contattati da AGID 

19 Regioni hanno fornito un un referente 

25% delle ASL (contattate dalle Regioni) 

4,5% delle Aziende Ospedaliere pubbliche (contattate dalle Regioni) 

Questionari: 
61 domande 



Risultati medi 
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Organization vs Defense 
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Organiza on	

No	Risk	Assessment,	No	Piano	di	Risposta,	No	ISMS	

Risk	Assessment	e	Piano	di	Risposta	

Risk	Assessment,	Piano	di	Risposta,	ISMS	

Altri	





Mondo Imprese 



Mondo Privato: Infrastrutture Critiche 

• Alta consapevolezza del problema e buon grado di 
cooperazione con la parte governativa 

• La grande maggioranza è ormai abituata a lavorare 
in un contesto di guerra cibernetica  

• Adeguamento alle migliori pratiche e standard 
mondiali come fattore continuo 

• In linea di principio dovrebbero lavorare per 
azzerare il rischio cyber 

• Facili da raggiungere e da coordinare 

 

 

 



Mondo privato: Grandi Imprese 
• Buona consapevolezza del problema 
• Adeguate risorse per affrontare la minaccia cyber 
• Molto spesso il problema cyber si limita ad un 

ambiente tecnico 
• Iniziano a percepire l’importanza dell’adeguamento 

alle migliori pratiche e standard di sicurezza 
cibernetica mondiali 

• Relativamente facili da raggiungere e da coordinare 
• Cercare di realizzare un modello di business adeguato 

per la gestione del rischio cyber 
 
 



Piccole e Medie Imprese 

• Formano il grosso del PIL Italiano 

• Basate su pochi servizi/prodotti realizzati ad 
altissimo livello 

• Concentrate sul loro fatturato 

• Non hanno tempo e non hanno la struttura 
per pensare alla sicurezza cibernetica 

 



Piccole e Medie Imprese 

• Come raggiungerle? 

• Come aumentare la loro consapevolezza 
rispetto alle problematiche cyber? 

• Quali modello di business proporre per 
iniziarle ad un discorso di collaborazione 
riducendo il loro rischio cyber? 

 

 



Mondo Accademia e Ricerca 
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Laboratorio Nazionale di Cyber 
Security  
• Creato a Maggio 2014, operativo da Ottobre 2014 

• Orchestrare l’eccellenza Accademica di Cyber-Security (e.g., 

cryptography, dependability, information security, hardware security, malware 

analysis, CIP, risk management, intelligence etc.)  

• Mappatura fine della ricerca e formazione in Italia 

• Mettere a sistema l’esistenza di gruppi di eccellenze su 
specifici argomenti sparsi sul territorio Nazionale 

• Supportare azioni governative a carattere locale e 
nazionale  

• Innovazione in ambito Cyber Security 



240 Faculties  
– 68 Full Prof 
– 57 Ass. Prof 
– 100 Researchers 

178 PhD students 
76 postdocs 
51 Experts 

 
 
 





Punti Conclusivi  

• Aiutare le nostre aziende, in particolare 
le PMI, ad intraprendere un cammino 
virtuoso in ambito cyber 



Tavolo di lavro  Lab Nazionale, ENI, ENEL, 
AON, KPMG 

• Definizione del framework 

• Definizione del modello di business 
associato per larga adozione 

 

 

 

 

Azioni in corso: Italian Cyber  
Security Framework 



Punti Conclusivi  

• Aiutare le nostre aziende, in particolare 
le PMI, ad intraprendere un cammino 
virtuoso in ambito cyber 

• Riduzione superfice d’attacco e cloud 
made in Italy 



Punti Conclusivi  

• Aiutare le nostre aziende, in particolare 
le PMI, ad intraprendere un cammino 
virtuoso in ambito cyber 

• Riduzione superfice d’attacco e cloud 
made in Italy 

• Centralizzazione delle competenze 
cyber in campo governativo  


